Auftragsverarbeitung gemaR Art. 28 DS-GVO

Vereinbarung

zwischen der

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
Entsorgungs- und Servicebetriebe Essen GmbH & Co. KG

Pferdebahnstr. 32

45141 Essen

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

Praambel

Dieser Vertrag wird als Standard-Auftragsverarbeitungsvertrag bereitgestellt und kann tber
die Website des Auftragnehmers abgerufen werden.

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand
Der Vertrag regelt die Ubernahme und Vernichtung von Datentrdgern nach 1SO 21964 (DIN

66399). Der Auftragnehmer verpflichtet sich zur ordnungsgeméBen Ubernahme und
Vernichtung der Datentrager nach den Weisungen des Auftraggebers.

(2) Dauer

Die Auftragsdauer richtet sich nach den Angaben im Dienstleistungsvertrag.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret beschrieben in dem Dienstleistungsvertrag.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliellich in der
Bundesrepublik Deutschland statt.

Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und
darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO erfilllt sind.



(2) Angabe der Datenarten und deren Schutzbedarf:
Die Pflicht zur Deklaration des erforderlichen Schutzbedarfs obliegt dem Auftraggeber.

Die Konkretisierung der Kategorien der betroffenen Personen, der Datenarten und deren
Schutzbedarf erfolgt durch den Auftraggeber im Dienstleistungsvertrag bzw. Auftragsprotokoll.

3. Technisch-organisatorische MaBRnahmen und deren Kontrolle

(1) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden Malinahmen um Malnahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat,
der Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und
Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

(2) Der Auftragnehmer sichert in seinem Verantwortungsbereich die Umsetzung und
Einhaltung der vereinbarten technischen und organisatorischen Mallnahmen gemafi Art. 32
DS-GVO zu. Diese ergeben sich im Einzelnen aus der zurzeit gliltigen Norm 1SO 21964-3 (DIN
SPEC 66399-3), Tabelle 1, 3, 4 und / oder 5 (vgl. Dienstleistungsvertrag i. V. m. Ziff. 2 Nr. 2
dieses Vertrages).

(3) Die technischen und organisatorischen Malinahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

(4) Der Auftragnehmer ist berechtigt, die technischen und organisatorischen MaRnahmen
weiterzuentwickeln und anzupassen, sofern dadurch das bestehende Schutzniveau nicht
abgesenkt wird. Entsprechende (wesentliche) Anderungen werden dem Auftraggeber
spéatestens unverziglich nach deren Umsetzung mitgeteilt. Beabsichtigte Anderungen, die das
bestehende Schutzniveau beeintrachtigen oder potenziell absenken kénnten, diirfen erst nach
vorheriger schriftlicher Information des Auftraggebers erfolgen. Der Auftraggeber kann solchen
Anderungen innerhalb von 14 Kalendertagen ab Zugang der Mitteilung widersprechen.
Unterbleibt ein Widerspruch innerhalb dieser Frist, gilt die Zustimmung als erteilt. Bei
fristgerechtem Widerspruch erarbeiten die Parteien gemeinsam eine L&sung; bis dahin
verbleibt es bei den bisherigen Malinahmen.

(5) Die konkreten technischen und organisatorischen Mallnahmen werden aus
Sicherheitsgriinden nicht 6ffentlich bereitgestellt, kénnen jedoch auf Anfrage dem Auftraggeber
zur Verflgung gestellt werden.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, [dschen oder deren
Verarbeitung einschréanken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten.



(2) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitdtssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemal Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

(1) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tétigkeit gemaf Artt. 38
und 39 DS-GVO ausubt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.

(2) Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten
ausschliellich entsprechend der Weisung des Auftraggebers verarbeiten einschliellich der in
diesem Verirag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

(3) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erfullung ihrer Aufgaben zusammen.

(4) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und
Malnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

(5) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstltzen.

(6) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen
gegenuber dem Auftraggeber im Rahmen seiner Kontrolibefugnisse nach Ziffer 7 dieses
Vertrages.

(7) Nach Beendigung des Auftragsverhaltnisses vernichtet der Auftragnehmer alle im Rahmen
des Auftrags Uberlassenen Informationstréger vollsténdig und gema® den Anforderungen der
ISO 21964.Fur jede durchgefuhrte Vernichtung sowie fur die abschlieRende vollstandige
Vernichtung aller im Auftrag befindlichen informationstrager nach Vertragsende stellt der
Auftragnehmer dem Auftraggeber eine Vernichtungsbestatigung gemaR ISO 21964 aus. Die
Vernichtungsbestéatigung dient als Nachweis im Sinne von Art. 28 Abs. 3 lit. g DSGVO.



6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdéren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige MaRnahmen
zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewéhrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmafRnahmen zu ergreifen.

(2) Die Unterauftragsverhaltnisse sind im Detail im Auftragsprotokoll geregelt.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufihren oder durch im Einzelfall zu benennendem Prifer durchfGhren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb
zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen MaRnahmen
nachzuweisen.

(3) Fur die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergutungsanspruch geltend machen. Die Nachweise in Form von Zertifikaten werden
dem Auftraggeber kostenlos zur Verfigung gestellt. Die Ermdéglichung einer einmaligen Vor-
Ort-Kontrolle pro Vertragsjahr, welche die Dauer von 1,5 Stunden nicht Uberschreitet, ist mit
dem vertraglich vereinbarten Leistungsentgelt bereits abgegolten. Ein dartiberhinausgehender
Zeitaufwand wird dem Auftraggeber pro Stunde mit einem Verrechnungssatz i. H. v. 150,00
EUR netto in Rechnung gestellt. Dies gilt nicht fur Kontrollen, die der Auftraggeber aufgrund
eines Verstolles des Auftragnehmers durchfihren muss.

8. Mitteilung bei VerstéBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artt. 32 bis
36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten
bei Datenpannen, Datenschutz-Folgeabschétzungen und vorherige Konsultationen. Hierzu
gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Mallnahmen, die die Umsténde und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung
durch Sicherheitsllicken beriicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzlglich an den
Auftraggeber zu melden



c) die Verpflichtung, dem Auftraggeber im Rahmen seiner informationspflicht gegentiber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche
relevante Informationen unverziglich zur Verfligung zu stellen

d) die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

e) die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde

(2) Fur Unterstitzungsleistungen, die der Auftragsverarbeiter nicht aus gesetzlichen Griinden

unentgeltlich zu erbringen hat, kann der Auftragsverarbeiter eine Vergltung in Hoéhe von
150,00 EUR netto pro Mitarbeiter*in je Stunde verlangen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen sind zuldssig, sind jedoch vom Auftraggeber unverzlglich in
Textform (z. B. E-Mail) zu bestétigen.

(2) Der Auftragnehmer hat den Auftraggeber unverzlglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfuhrung der entsprechenden Weisung so lange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder gedndert wird.

(3) Sofern der Auftraggeber eine Weisung erteilt, welche die vereinbarten technischen und
organisatorischen MaRnahmen &ndert oder ergéanzt (vgl. Ziff. 3 des Vertrages), hat er die
Kosten fur die Umsetzung der geforderten Mafinahmen zu tragen.

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Die J(berlassenen Datentrdger werden entsprechend den Bestimmungen im
Dienstleistungsvertrag vernichtet. Die Rickgabe Uberlassener Datentrager findet demzufolge
keine Anwendung.

(2) Daten und Unterlagen, die dem Nachweis der ordnungsgemafRen Datenverarbeitung
dienen, werden vom Auftragnehmer entsprechend der gesetzlichen Aufbewahrungsfristen Gber
das Vertragsende hinaus aufbewahrt und anschlieBend geldscht bzw. datenschutzgerecht
vernichtet.

Dieser Vertrag wird Bestandteil des zwischen Auftraggeber und Auftragnehmer geschlossenen
Dienstleistungsvertrages. Mit Abschluss des Dienstleistungsvertrages erkennt der
Auftraggeber die Regelungen dieses Auftragsverarbeitungsvertrages als verbindlich an.

Essen, den 27.03.2026

Entsorgungs- und Servicebetriebe Essen GmbH & Co. KG

Entsorgungs- und Servicebetriebe Essen
: GmbH & Co. KG
A2 Pierdebahnstr. 32

g F—~ 45141 Essen
(Unterschrift) Betrichsstatte StauderstraRe
Stauderstr. 219 - 221
45327 Essen




